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Resumen

En el presente paper se explicaran los fundamentos de la solucion conceptual que se ofrece en el marco
del Trabajo Final de Carrera de la Licenciatura en Gestién de Tecnologia Informéatica para la
Universidad Abierta Interamericana, llamado Sistema de Penalizacion basado en Datos Biométricos y
Blockchain para Videojuegos. Este trabajo tiene como objetivo ofrecer un sistema alternativo frente a
las penalizaciones que se determinan sobre los usuarios que infringen las normas en los videojuegos
online para obtener una ventaja ilegitima sobre los demas usuarios, ocasionando un ambiente hostil en
toda la comunidad.

Este inconveniente se ha presentado de manera reiterada desde el origen de los videojuegos online, sin
poder lidiar con ello de raiz, y generando pérdidas econdmicas para las empresas propietarias. Esta
propuesta de intervencion en el campo profesional busca complementar a los sistemas antitrampas
actuales, centrandose en las sanciones hacia los usuarios reales de manera definitiva, con el fin de
mantener la comunidad limpia. Por tal motivo, en primer lugar, se explicara qué son las trampas en los
videojuegos, como también asi los diferentes sistemas antitrampas actuales y las penalidades que se
aplican sobre los usuarios por infringir las diferentes normas. Luego se expondran los diferentes
conceptos de Blockchain, centrandose en los sistemas parcialmente descentralizados y en los contratos
inteligentes (Smart-Contracts). Ademas, se utilizara la Biometria que servira de base para obtener los
datos de los usuarios de forma univoca.

Se propone implementar un sistema de penalizacién parcialmente descentralizado que permita el
almacenamiento de los datos biométricos, utilizando la tecnologia Blockchain.

Es importante destacar que lo mencionado en este paper hace referencia a una propuesta de intervencion
en el campo profesional, en la que el autor ain se encuentra trabajando y no ha sido finalizada.
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Abstract

The following research paper will explain the foundation of the final degree in computer science project
for the Interamerican Open University which is named Punishment System based on Biometrics Data
and Blockchain for Videogames. The objective of this project is to offer an alternative system when
facing punishments for cheaters in videogames. These users gain an illegal advantage against the rest
of players making a really bad environment for the whole online gaming community.

Nowadays this problem stills happens frequently generating company economic losses and without
having a solid solution to solve it. To keep the community clean this solution proposal looks for
complementing current anti-cheat systems and focusing on real user punishments in a permanent way.

First, it will be explained what a cheat is in videogames. Then the different types of existing anti-cheat
systems will be seen and which penalties are applied to cheaters for violating game rules. After
introducing the mentioned concepts Blockchain including partially decentralized systems and smart
contracts will be exposed. Biometry will help to identify users and to obtain characteristics that are
unique to an individual.

It is proposed to implement a partially decentralized punishment system based on Blockchain
technology that allows biometrics data storage.

It is important to mention that what is written in this research paper is related to a solution proposal in
which the author is currently working on it and it has not finished yet.

Keywords: anti-cheat, biometry, blockchain, punishments, videogames.



Descripcion del problema

En la actualidad los propietarios del software de videojuegos online son amenazados
constantemente por los usuarios que presentan un comportamiento tramposo (Duh y Chen, 2009, p.
567), obteniendo cierta ventaja ilegitima sobre los demas usuarios. Esto afecta negativamente a toda la
comunidad de videojuegos online.

Segun Lehtonen (2022), cuando los usuarios perciben la presencia de numerosos usuarios
tramposos, la jugabilidad se degrada a tal punto, que muchos de los usuarios deciden finalmente
abandonar el juego u optar por jugar un juego de la competencia. EI punto méas importante por destacar
es el problema que deben afrontar los stakeholders, debido a que perder usuarios en la plataforma, se
traduce en grandes pérdidas econdmicas y deriva en un serio impacto en el negocio. Por lo mencionado
anteriormente, es que se debe tener especial cuidado con este aspecto, para asegurar la continuidad del
producto software y de la compafiia en el tiempo.

Existen multiples investigaciones acerca de las diferentes trampas que realizan los usuarios en
los videojuegos, de los sistemas antitrampas actuales y también del comportamiento de los individuos
en este mismo ambito (Consalvo, 2007). Sin embargo, poco se habla de las penalizaciones, y mas
especificamente de la efectividad de cada una.

Hoy en dia se dispone de diferentes métodos para sancionar a las personas que realizan trampa
al jugar videojuegos en linea. Entre los que podemos enumerar la desconexion de la sesion del usuario,
la suspensidn de cuenta (permanente o temporal), el blogueo de direccion IP, y el blogueo de direccion
MAC (prohibicion por hardware), entre otros. (Van de Ven, 2023, p 17)

Todos estos métodos pueden ser implementados por las empresas propietarias del software, por
los desarrolladores de los videojuegos 0 por empresas terceras desarrolladoras de software a través de
un sistema antitrampas. Por ejemplo, a través del VValve Anti-Cheat System (VAC) (Valve Corporation,
s.f), con el Riot Vanguard (Riot Games, 2020), o mediante el Easy Anti-Cheat (Epic Games, 2023).

Los sistemas antitrampas mencionados se encargan de forma automatica de la prevencion,
deteccidn y penalizacion de los usuarios tramposos, ofreciendo diferentes escenarios como la
implementacion del sistema del lado del cliente o en el servidor (Van de Ven, 2023, p 7).

Si bien cada tipo de sancion ofrece diferentes ventajas, lo que tienen en comin los métodos
mencionados es que permiten de alguna manera la reincidencia de los usuarios infractores. Basta con
crearse una cuenta nueva, cambiar la direccion IP utilizada, conseguir un nuevo hardware o
computadoray volver a conectarse, para continuar haciendo uso del software o jugar de forma ilegitima.

Justificacion de la propuesta

La propuesta de intervencion busca ser un complemento a los sistemas antitrampas actuales.
Sin animos de reemplazarlos, debido a que en primer lugar estos sistemas antitrampas deberan detectar
a los usuarios infractores, para luego ser reportados en un sistema parcialmente descentralizado (Zheng
et al., 2017, p 559). Buscando desalentar cualquier actividad en los usuarios que esté relacionada
estrechamente con el uso de trampas, el uso de software de terceros, la explotacion de bugs, o cualquier
otro aspecto que permita obtener una ventaja ilegitima en el videojuego, sobre el resto de los usuarios.

El sistema de penalizacion parcialmente descentralizado resguardard los datos biométricos de
todos los usuarios de las plataformas adheridas y contard con informacién adicional acerca de los
antecedentes. El conjunto de esta informacién sera oportuno y de utilidad para la toma de decisiones de
los stakeholders, asegurando la continuidad del producto software, manteniendo a los usuarios activos
y evitando posibles pérdidas econdémicas.

El hecho de que un usuario sea reportado en esta plataforma implica que todas aquellas
entidades que se encuentren vinculadas a este consorcio, disponen de informacion acerca del usuario.
De esta forma, las empresas asociadas a este sistema podran consultar el historial de las personas y si



han sido marcados por otro sistema antitrampas en el pasado, en otras palabras, si los usuarios han
realizado algun tipo de trampa. En caso afirmativo, los propietarios del software podran reservarse el
derecho de admision de los usuarios en su plataforma.

Marco Institucional

Este trabajo estd destinado principalmente a las empresas desarrolladoras de videojuegos y a
otros stakeholders, que busguen frenar el abuso por parte de los usuarios tramposos y de mantener la
comunidad limpia.

Objetivos Generales y Especificos

Objetivo General

Proponer un sistema de penalizacion parcialmente descentralizado para los videojuegos online,
basado en la tecnologia Blockchain y en el resguardo de los datos biométricos.

Obijetivos Especificos
Para poder satisfacer el objetivo general, sera necesario cubrir los siguientes aspectos:

- Indicar cémo el sistema se integrara a los sistemas antitrampas actuales.

- Presentar un plan para implementar el sistema de penalizacion.

- Explicar las limitaciones que dificultarian la implementacion y el funcionamiento de la
propuesta mencionada.

- Promover a los stakeholders a adoptar este sistema basado en Blockchain, para reportar y
castigar de forma permanente a usuarios conflictivos.

- Desalentar a los usuarios a realizar trampas en los videojuegos online.

Contribuciones Principales

Esta propuesta brindara una herramienta para mantener la comunidad limpia, ayudando a los
propietarios del software a detener a los usuarios tramposos, y minimizando el impacto en el negocio
por las posibles pérdidas econdmicas.

Implementar este sistema, resultara en un espacio colaborativo en el que diferentes empresas
podran apoyarse mutuamente para lidiar con este tipo de usuarios.

¢ Qué se considera Trampa o Cheat en los videojuegos online?

Hoy en dia la mayoria de las personas optan por jugar en linea, en comparacion a como lo era
en el pasado, que solamente competian contra la computadora (contra la “IA” o inteligencia artificial).
Esto se debe a que las personas encuentran mucho mas interesante el juego cooperativo y competitivo
online, en comparacion con el viejo paradigma local (Duh y Chen, 2009, p. 567). Por el motivo
mencionado anteriormente, es que abordaremos los diferentes escenarios que se presentan en el ambito
online.

Cada compaiiia desarrolladora de videojuegos puede adoptar diferentes posturas con respecto
a lo que se considera o0 no, comportamiento tramposo. Segun Duh y Chen (2009, p. 568) esta falta de
consistencia se debe a tres razones, primero que se trata de una problematica que no ha sido abordada
en profundidad por los investigadores, segundo que diferentes tipos de juegos implican diferentes
formas de hacer trampa, y tercero que nuevas trampas son desarrolladas en el momento que los sistemas
antitrampas logran neutralizar a las anteriores. Por otro lado, los jugadores se ven influenciados por
diferentes factores subjetivos y por sus propios valores para definir el concepto de trampa (Consalvo,
2007, p. 87).

En este trabajo en particular vamos a considerar como trampa, a cualquier uso de software
externo, modificacion del software cliente o servidor para obtener una ventaja desleal sobre el resto de



los jugadores, como también asi cualquier aprovechamiento de alguna falla en el software (bug) o
manipulacion de la red. El tipo de trampa méas conocido por los usuarios es el uso de software externo,
que permite modificar el comportamiento del cliente del juego en cuestion. Del punto de vista técnico,
hay dos elementos computacionales que se pueden manipular con estas herramientas: la memoria RAM
(Random Access Memory) o la red. (Van de Ven, 2023, p. 6).

La relevancia de cada trampa, estd relacionada con el tipo de juego que el usuario esté
ejecutando (Lehtonen, 2020, p. 8). Por ejemplo en los juegos de disparos en primera persona (First
Person Shooters), el llamado wallhack, se refiere a la modificacion de las texturas graficas del juego
permitiendo ver a través de las paredes y pudiendo detectar enemigos, cuando en realidad no deberia
suceder. Segun Chen y Duh (2009), el aumento en los reflejos, consiste en reemplazar mediante un
programa o software externo, las reacciones humanas para producir resultados superiores. Un ejemplo
de lo que mencionan los autores, es el aimbot o aimhack, un software que permite apuntar a los
enemigos de forma automatica. Por otro lado, las trampas mencionadas anteriormente, no son de gran
importancia en otros juegos, como por ejemplo en los juegos por turnos. En este género de juegos,
espiar la red para modificar paquetes podria ser mucho mas beneficioso del punto de vista del atacante
(Lehtonen, 2020, p. 9).

Ademas es necesario establecer un criterio de clasificacion para cada una de las trampas segln
el impacto en la plataforma online. Segun Lehtonen (2020), se establecen dos categorias para indicar el
grado de severidad de las trampas realizadas por los usuarios. Se distinguen las trampas livianas y las
trampas duras. Cuando se habla de trampas livianas, el autor se refiere a la manipulacion de las
mecanicas del juego para obtener una ventaja ilegal sobre los demés jugadores. Estas caracteristicas
mencionadas no han sido programadas de forma intencional por los desarrolladores del videojuego. Un
ejemplo de lo mencionado anteriormente podria ser aprovecharse de un bug de forma deliberada,
generar dinero dentro del juego de forma rapida por alguna falla en el software, o realizar transacciones
con dinero real fuera del juego para obtener beneficios dentro, como la compra de items. Por otro lado,
las trampas duras (hard cheats) son aquellas trampas por las cuales los sistemas antitrampas han sido
principalmente desarrollados. Se refiere especificamente al uso de programas externos para manipular
el software cliente, o a la modificacion de los paquetes de red que el cliente envia al servidor. Es
importante destacar que los programas externos pueden inyectarse por si mismos en la memoria, para
crear nueva funcionalidad llamando a las funciones estandar del juego.

¢ Qué es un Sistema Antitrampas?

Con el fin de detener a los usuarios que buscan obtener una ventaja ilegitima sobre los demas,
los sistemas antitrampas se encargan de la deteccién, prevencion y penalizacion de las trampas en los
videojuegos online de forma automatica (Van de Ven, 2023, p 7). En la actualidad existen diferentes
tipos de sistemas antitrampas, pero en general son agrupados en dos grandes categorias, los sistemas
antitrampas que funcionan en el servidor (server-side) y los que se encuentran en el cliente (client-side).

Aguellos gque funcionan Gnicamente en el servidor, se encargan de revisar los paquetes de red
provenientes del cliente y aseguran que los datos y el estado del juego sean manipulados correctamente
en el servidor. Por otro lado, los sistemas antitrampas que se encuentran en el cliente, operan en la
computadora del usuario y envian informacion al servidor (Lehtonen, 2020, p. 13). Dentro de los
sistemas antitrampas que se encuentran dentro del servidor, podemos enumerar la revision de los datos
enviados por el cliente, el disefio de aplicaciones utilizando un protocolo resistente a las
manipulaciones, la ofuscacion del tréfico de la red y el anélisis de datos estadisticos.

Como regla general, es importante que el servidor no confie ciegamente en los datos que le son
enviados por el cliente del juego (Lehtonen, 2020, p. 13). De no ser asi, se podria estar procesando
informacion proveniente de un cliente modificado, con el objetivo de realizar acciones en el servidor
de forma malintencionada. Es responsabilidad del servidor realizar los diferentes controles en los datos
recibidos, y los desarrolladores deben tener en cuenta diferentes decisiones de disefio para que estos
datos no sean manipulados. En ciertas ocasiones el cliente del juego es el encargado de procesar datos



y de determinar estados del juego, sin involucrar al servidor, si bien es cierto que evita la sobrecarga
del servidor, y ciertos problemas de performance, los inconvenientes de seguridad que se producen no
justifican esta caracteristica.

Por otro lado, es importante determinar el protocolo a utilizar para el envio y recepcion de datos
entre el cliente y el servidor. (Lehtonen, 2020, p 19). Por un lado, TCP (Transmission Control Protocol)
(Postel, 1981) fue disefiado para enviar datos en bloques, estableciendo una secuencialidad en los
paquetes, por lo tanto, no pueden enviarse dos paquetes con la misma secuencia. Ademas, en cuanto un
paquete no puede ser enviado, los siguientes paquetes se bloguean hasta que se envie el paquete anterior.
Esto podria resultar en un problema de performance en los videojuegos que involucran un trafico
constante entre el cliente y el servidor. En el caso de UDP (User Datagram Protocol) (Postel, 1980),
esta secuencialidad no existe, y la I6gica de control debe ser implementada por el programador. De
todas formas, el protocolo TCP brinda mayor seguridad antitrampas en comparacién con el protocolo
UDP. Ademas, se debe tener en cuenta que la informacion que se envia en los paquetes a través de la
red, debe ser la minima necesaria para establecer ciertos estados del juego. El hecho de incluir mas
informacidn de la necesaria podria dar lugar a ser manipulada por un usuario tramposo para anticipar
ciertos eventos que en realidad, no deberia conocerlos.

Para evitar que los paquetes que se transmiten por la red sean capturados y leidos facilmente,
es necesario establecer alguna técnica de encriptacion en la informacién que se envia del servidor hacia
el cliente. Luego el cliente debera incluir internamente la funcion inversa para poder desencriptar los
datos. Al concepto mencionado anteriormente, se lo denomina ofuscacién del trafico de la red mediante
encriptacion (Lehtonen, 2020, p. 23).

Finalmente, el andlisis de los datos estadisticos es otra alternativa de sistema antitrampas en los
videojuegos online que es establecida en el servidor. Consiste en la revision de los logs generados por
los diferentes eventos, que aportan informacion significativa para determinar si un usuario se encuentra
o0 no realizando trampa (Lehtonen, 2020, p 28). Una de las caracteristicas mas importantes por destacar,
es que no se trata de un método intrusivo, sino que solamente se basa en la informacién generada por
los eventos del videojuego. Por ejemplo, en los juegos de disparos como en el Counter-Strike, se analiza
la cantidad promedio de enemigos abatidos por partida, el promedio del dafio recibido o realizado, y
demas datos relacionados con el puntaje del jugador. EI conjunto de estas variables conlleva a marcar
como sospechoso a un usuario, el cual es derivado a revision manual por parte de algin miembro del
equipo de revision. Finalmente, el encargado de analizar al usuario es quien dictamina si se trata de un
tramposo, y emite un juicio en el que prohibe o no al usuario de continuar utilizando la plataforma. Es
importante tener en cuenta que para poder utilizar este método se requiere de una base de usuarios
significativa, en la que sea factible evaluar las estadisticas y promedios de los valores.

Hasta ahora se han comentado los diferentes tipos de sistemas antitrampas que se ejecutan del
lado del servidor, a continuacion, se hara una revision bibliografica de los sistemas antitrampas que se
encuentran del lado del cliente.

Hoy en dia estos sistemas antitrampas (client-side) son los utilizados por las empresas
desarrolladoras de videojuegos para detectar trampas en la computadora del usuario. Al delegar la
responsabilidad de deteccion de usuarios tramposos al cliente, el servidor cuenta con mas recursos
disponibles, mejorando la performance general del servicio. El problema que presentan estos sistemas
es que las revisiones de seguridad se realizan completamente en el equipo que ejecuta el videojuego,
por lo tanto, un usuario experimentado podria analizar y burlar estos controles con el fin de ejecutar
programas externos o realizar modificaciones en el cliente. Dentro de los métodos antitrampas que se
ejecutan del lado del cliente, podemos enumerar los siguientes: encriptacion del codigo fuente,
verificacion de archivos mediante la codificacion criptografica (hash), la deteccion de trampas
conocidas, y la ofuscacion de la memoria (Van de Ven, 2023, p. 7). La encriptacion del codigo fuente
se refiere a disponer del cliente del juego en forma encriptada y solamente desencriptar las partes de
este, a medida que el juego es ejecutado. Esto hace el programa mas dificil de ser interpretado y
manipulado por el usuario, aunque no imposible. La verificacion de archivos mediante alguna técnica



criptogréfica sirve para verificar si alguno de los archivos del cliente sufrié alguna modificacién y ya
no se encuentra en su estado original. Algunos usuarios podrian realizar modificaciones en el cliente
del juego para cambiar bibliotecas (DLLs), manipular la memoria y el comportamiento del juego. Esta
revision se realiza en primer lugar en cuanto se ejecuta el juego y en caso de que el cliente detecte
alguna anomalia, detendré la ejecucion inmediatamente solicitando revisar los archivos o descargar
nuevamente el cliente del juego.

La deteccion de trampas conocidas consiste en la revision de los procesos, la memoria RAM,
y los discos locales en busca de programas externos que se encuentren del lado del cliente y que estén
relacionados con la realizacion de trampas en los videojuegos. Es importante destacar que las empresas
desarrolladoras de videojuegos, no hacen publico el completo funcionamiento de sus sistemas
antitrampas, para no otorgar informacion sensible a los hackers y demas usuarios tramposos que
busquen denegar estos sistemas. Por el motivo comentado anteriormente es que los sistemas antitrampas
gue se ejecutan en el cliente, podrian ser intrusivos dependiendo de cada desarrollador, ya que podrian
compartir mas informacion que la necesaria, para la deteccion de trampas.

¢ Qué son y como se aplican las penalizaciones en los Videojuegos?

Las penalizaciones se refieren a las medidas que toman las empresas desarrolladoras de
videojuegos o el operador del juego, contra los usuarios que realizan trampas. Como hemos comentado
en la introduccion de este trabajo, se refiere a la suspensién temporal o permanente de las cuentas de
usuarios, al blogueo de direccidn IP, a la prohibicion por hardware, o a la desconexién del usuario (Van
de Ven, 2023, p 17). El problema que deben afrontar los stakeholders ademas de las pérdidas
econdmicas producidas por el abandono de los usuarios en la plataforma, es la reincidencia de los
usuarios tramposos ya que cualquiera de los métodos anteriores puede ser evadido con facilidad. A
continuacion explicaremos como funciona cada una.

La suspension de cuenta, se refiere a una prohibicion temporal o permanente de acceso del
usuario a la plataforma mediante un flag (bandera o marca), para indicar que el usuario esta suspendido.
Para volver a ingresar a la plataforma, los usuarios necesitan crearse una cuenta nueva asociado a otro
email, o esperar a que el tiempo de penalizacién acabe. El bloqueo de direccidn IP, se refiere a prohibir
las conexiones entrantes desde cierta ubicacion (IP) otorgada por el ISP (Internet Service Provider). Los
usuarios pueden utilizar una VPN (Virtual Private Network) para saltar este inconveniente o solicitar al
ISP para renovar esta direccion. La prohibicion por hardware hace referencia al bloqueo de alguno, o
de todos los componentes utilizados en la computadora origen de la infraccion. La mas comun se refiere
a la prohibicion de MAC Address (Media Access Control) que identifica univocamente a la placa de
red. Finalmente la desconexion de usuario siendo la més leve, se refiere al cierre de la conexion entre
el cliente y el servidor. En este Gltimo caso, es necesario reejecutar el software para hacer uso de él
nuevamente.

La Tecnologia Blockchain

Para poder comprender como Blockchain puede apoyar a los stakeholders en la toma de
decisiones, en primer lugar, es necesario comprender qué es y como funciona esta tecnologia.

Por otro lado se diferenciaran los tipos de sistemas Blockchain que existen, las caracteristicas
y ventajas de cada uno haciendo énfasis en los sistemas parcialmente descentralizados (cortisum
blockchain), y los contratos inteligentes que permitirdn la ejecucion de I6gica de programacion, acorde
al modelo a utilizar.

En sus origenes, el concepto de Blockchain fue introducido por primera vez como una solucion
entre pares (peer-to-peer), para poder enviar y recibir dinero sin la necesidad de la participacion de un
intermediario, como lo es el banco. La primera implementacidon de esta tecnologia fue la criptomoneda
Bitcoin (Nakamoto, 2008). El blockchain puede comprenderse como un gran libro contable publico y
distribuido, que guarda todas las transacciones asentadas en una lista de blogues. La cadena crece a
medida que nuevos blogues son agregados a la misma constantemente. Las ventajas del uso de la



tecnologia Blockchain esta determinada por caracteristicas especificas, entre las que podemos hombrar,
la descentralizacion, persistencia, el anonimato y la auditabilidad (Zheng et al, 2017).

El blockchain puede entenderse como una secuencia de bloques. El bloque actual tiene en su
cabecera el hash del bloque anterior, esto resulta en que cada blogue tiene solamente un bloque padre
(Zheng et al, 2017, p 558). Un hash es el resultado de una operacion criptografica para identificar
univocamente a un bloque en particular. EI primer blogue de la cadena se denomina bloque génesis,
este no tiene antecesor. Un bloque estd compuesto por su cabecera y su cuerpo, dentro de la cabecera
podemos enumerar los siguientes componentes: la version del bloque, el hash del arbol de Merkle, la
fecha, una cantidad de bits “n”, un niimero para una unica utilizacion, y el hash del bloque padre. El
cuerpo del blogue, estd compuesto por las transacciones y por un contador.

Block Header
Merkle Darent
Block Tree Time uBits | | Momce || Block
Wersion Foot stamp Hash
Hazh }
Trensachion Counter
TX TX TX TX TX TX

Nota. Adaptado de Block structure, Zheng et al., 2017, “An Overview of Blockchain Technology:
Architecture, Consensus, and Future Trends” (p. 558).

El sistema mencionado en la propuesta, se apoya fundamentalmente en que el blockchain es
inmutable, esto quiere decir que cuando los bloques de transacciones son agregados al sistema, no
pueden ser modificados. Aquellos usuarios reportados en este sistema quedarian marcados y podria
llevarse un historial del comportamiento de cada uno, de la misma forma que un sistema de reputacion.
Ademas, la caracteristica de la descentralizacion resulta en sistemas distribuidos. Esto quiere decir que
la informacion se encuentra replicada en los diferentes nodos pertenecientes al blockchain. Por otro
lado, que sea distribuido lo hace invulnerable frente a las fallas o ataques, que puedan producirse en
algin nodo en particular.

En blockchain para poder establecer consenso entre los diferentes nodos sin confianza, es
necesario que estén de acuerdo con respecto al protocolo utilizado para actualizar la informacion y
mantener sincronismo en el libro contable. Este inconveniente se lo considera un problema bizantino
(Zheng et al., p 559), en el que un ataque fallara solamente si ciertos generales atacan la ciudad, mientras
que otros deciden no hacerlo, de forma analoga en blockchain si los nodos no llegan a un consenso
mediante la validacion de las transacciones, éstas no son adheridas al bloque ni a la cadena. Existen
diferentes algoritmos de consenso, dentro de las mas importantes podemos enumerar, PoW (Proof-of-
work) (Nakamoto, 2008), el cual es utilizado por la blockchain de Bitcoin, PoS (Proof-of-Stake), como
una alternativa mas costo eficiente que PoW. PBFT (Practical Byzantine Tolerance), que es la que
utiliza el framework de Hyperledger Fabric, para los sistemas parcialmente descentralizados, como los
blockchain de consorcio. DPOS (Delegated proof of stake) que es similar a PoS, pero se trata de una
democracia representativa, mientras que en PoS es una democracia directa. Ripple, que utiliza un
algoritmo de consenso basado en subredes de confianza colectivas dentro de una red mayor y
Tendermint que al igual que PBFT, utiliza un algoritmo bizantino de consenso (Zheng et al. 2017, p
560).



Los Sistemas Parcialmente Descentralizados

Para poder optar por un tipo de implementacion blockchain, es necesario comprender primero
como funciona cada una, junto con sus caracteristicas especificas.

Existen diferentes tipos de implementaciones de Blockchain, cada una de ellas denotan
caracteristicas con respecto a la descentralizacion, la eficiencia, inmutabilidad, los permisos, y al
mecanismo de consenso. Podemos definir tres tipos de categorias de sistemas blockchain, las publicas,
las privadas y las de consorcio. En este trabajo en particular, la implementacion se basara en un sistema
blockchain de consorcio, en el que las empresas interesadas podran asociarse para cooperar.

Segun Zheng et al. (2017) con respecto a la taxonomia, en las implementaciones de blockchain
publicas, la informacion se encuentra visible para cualquiera que quiera acceder a los datos, y todos
pueden formar parte del proceso del consenso. Es diferente en el caso de las privadas, ya que un unico
ente regula el funcionamiento de la mismay solo un grupo perteneciente de nodos de cierta organizacion
pueden participar en el proceso de consenso y de acceso a la informacién. Finalmente las blockchain
de consorcio (consortium blockchains), corresponden un grupo selecto de nodos que pueden participar
en el proceso de consenso y acceso a datos, pero estos nodos corresponden a diferentes organizaciones.
La diferencia principal entre estos tres tipos de sistemas es que los sistemas blockchain publicos son
completamente descentralizados, los privados al ser operados por una Unica empresa son centralizados
y los de consorcio son parcialmente descentralizados, ya que un grupo de organizaciones participa de
este consenso. De la misma forma los permisos de lectura también varian entre implementaciones, por
ejemplo en los sistemas publicos cualquiera puede acceder a los datos, en los privados solamente los
nodos pertenecientes a la organizacion, y en los de consorcio aquellas organizaciones que forman parte
del mismo. Al hablar de inmutabilidad de los datos, es importante destacar que en los sistemas
blockchain publicos resulta casi imposible manipular las transacciones, debido a la gran cantidad de
usuarios que pueden participar del proceso de consenso. Por otro lado, en las privadas y de consorcio,
lo mencionado anteriormente puede suceder al tratarse de un grupo reducido de nodos, en el que la
mayoria decida corromperse. En cuanto a la eficiencia de cada una de las implementaciones, en las
publicas se demora un gran tiempo en que las transacciones se propagan a través de la red para ser
validadas debido a la inmensa cantidad de nodos que existen, resultando en una alta latencia. De forma
contraria en las implementaciones privadas o de consorcio, el tiempo de propagacion y validacion es
menor, por lo tanto se tiene una latencia baja y una mayor eficiencia.

Los Contratos Inteligentes

Con el surgimiento de la tecnologia blockchain en la ultima década, se ha demostrado sus
aplicaciones en maltiples areas. La integracion de blockchain con los contratos inteligentes, brinda gran
flexibilidad para disefiar, desarrollar e implementar varios problemas de la vida real en menos tiempo
y costo sin involucrar a un sistema tradicional basado en terceros (Mohanta et. al, 2018). La propuesta
mencionada en este trabajo, requiere de la generacion de estos contratos para poder interactuar con el
sistema blockchain y actualizarlo, sin necesidad de una entidad central controladora. EI concepto de
contrato inteligente fue mencionado por primera vez en el afio 1994 por Mark Szabo para almacenar
I6gica de programacion de forma descentralizada.

Segn Mohanta et al. (2018), un contrato inteligente es un programa informatico, que puede
verificarse por si mismo, que se ejecuta automaticamente y es resistente a la manipulacion. Por el
motivo mencionado, es que no es necesario involucrar a terceros en la transaccion.

La Biometria

Para poder identificar de forma univoca a los usuarios de las diferentes plataformas asociadas
al sistema blockchain de consorcio, es necesario apoyarse en la Biometria.

El reconocimiento biométrico se refiere al uso de diferentes caracteristicas anatomicas (como
huellas dactilares, cara o iris) y de comportamiento (como habla, firma o teclear). Estas caracteristicas
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se denominan identificadores biométricos 0 rasgos biométricos y sirven para reconocer
automaticamente a los individuos. (Serratosa, 2012, p. 14)

Uno de los problemas principales que tienen las empresas desarrolladoras de videojuegos online
0 los operadores del juego, es que cuando los usuarios son registrados en su plataforma, solamente se
les solicita un e-mail y algunos datos que pueden ser falsificados o reutilizados. Por ejemplo, una
persona puede registrarse con diferentes cuentas de correo electronico, diferentes ID de usuario y
direcciones con nombres falsos. Al completar el registro, las personas deben confirmar el mail
ingresado, para poder comenzar a utilizar el software o videojuego. Supongamos que el usuario decide
utilizar programas externos para poder vencer de forma ilegitima a otros usuarios online, pero el sistema
antitrampas que corre en el cliente detecta al usuario infringiendo las normas, por lo tanto al usuario se
le prohibe el acceso a la plataforma en la brevedad. El usuario no demora mucho tiempo en volver a la
plataforma, utilizando otro email, un nuevo ID 0 nombre de usuario, y cualquier direccién falsa. Por el
motivo mencionado es que todas las plataformas de videojuegos online deberian optar por un método
de identificacion univoco para poder tomar decisiones en el futuro, adoptando alguno de los estandares
de reconocimiento biométrico, ya sea el rostro, el iris o el que se prefiera. En la propuesta de
intervencién que mencionaremos a continuacién, se optara por utilizar el reconocimiento facial como
una alternativa posible, junto a una solucidn integral para estos inconvenientes.

Propuesta de Intervencion

El sistema de penalizacién propuesto en este trabajo expone diferentes ventajas frente a los
métodos tradicionales de castigo, el hecho de que un usuario sea identificado de forma univoca permite
tomar decisiones mas sélidas con respecto a qué hacer con el usuario. Extender el registro a la toma de
datos biométricos y no solamente a datos falsificables, habilita a las organizaciones a poder detener a
las personas que busquen hacer trampas en los videojuegos de forma permanente y no solamente
castigar a un ID de usuario. Ademas, la implementacién de un sistema blockchain de consorcio,
provocard que las empresas asociadas puedan reportar a los usuarios de sus plataformas y
automaticamente los demas nodos o empresas, puedan tomar decisiones en cascada.

La propuesta no busca reemplazar en ningin momento a los sistemas antitrampas actuales, ya
gue en primer lugar estos deberan ser los responsables de detectar a los usuarios infractores. La
plataforma servira para tener un registro de la reputaciéon de cada uno de los usuarios. No es de
importancia si el sistema antitrampas utilizado se ejecuta en el cliente o en el servidor, si se trata del
andlisis de los datos estadisticos o si se detecta al usuario ejecutando un programa externo, o
modificando la memoria RAM o la red. En cuanto el usuario sea detectado, la empresa podra generar
una transaccion en el sistema blockchain, la cual sera validada por los diferentes nodos y asentada sin
poder ser manipulada. Los deméas nodos pertenecientes al consorcio, podran consultar los registros del
sistema blockchain y en base a ello tomar una decision en la base de datos de los usuarios local. Es
importante destacar que la decision final de prohibir el acceso del usuario, se delega a cada organizacion
asociada al sistema, en este caso particular nos referimos a las empresas desarrolladoras u operadores
del videojuego.

Para poder lograr lo mencionado anteriormente, lo primero que debe efectuarse es un acuerdo
entre empresas u organizaciones que busquen frenar el avance de los usuarios tramposos, con el fin de
asociarse y reportar informacion en el blockchain. Es importante destacar, que estas empresas deberan
compartir intereses en comun con respecto a las decisiones a tomar con estos individuos, el hecho de
no reportar usuarios tramposos por la mayoria de los nodos o de reportar incorrectamente, podria
incurrir en la corrupcion del consorcio y acabaria en un sistema sin utilidad. Luego serd necesario
determinar un estandar de reconocimiento biométrico para establecer un protocolo de emision de
reportes. Cada empresa es responsable de la toma de los datos, almacenamiento y de la implementacion
para lograr esta recoleccion. En este trabajo se recomienda el reconocimiento facial, tomando la cdmara
del celular o de la computadora. La toma de informacion biométrica para los usuarios nuevos, se debera
realizar en el registro, mientras que la toma para los usuarios existentes, por Unica vez en cuanto el
usuario acceda a la plataforma. Estos datos se deberan vincular al ID del usuario.



11

El esfuerzo del desarrollo para la implementacion de la toma de datos, debera correr por cuenta
de cada una de las empresas asociadas al consorcio. Es importante destacar que el usuario puede negarse
a la solicitud de la informacion, en tal caso, se debera prohibir el acceso al ambito multijugador online,
posibilitando solamente al uso del software de forma local. De esta forma los deméas usuarios podran
tener una mejor experiencia de juego sin la presencia de los usuarios problematicos, y se evitaran las
pérdidas econdmicas generadas por el retiro de los usuarios de la plataforma involucrada.

Con respecto al sistema blockchain, cualquier empresa o grupo de ellas que desee iniciar este
proyecto, podria utilizar el Framework Hyperledger Fabric, para establecer un consorcio de empresas
en el gue se pueda registrar transacciones de la forma:

- Hash de los datos biométricos del usuario [sha256]
- Timestamp (Fecha y Hora de la transaccion) [date]
- Reason (Motivo del reporte) [string]

- Report_Number (NUmero de reporte) [int]

- Source (Fuente u organizacion que reporta) [int]

- Overall_Status (Estado general) [string]

Es importante destacar que se menciona a la funcién criptogréfica sha256, pero podria ser cualquier
otro del grupo SHA-2, dependiendo de los estandares de seguridad a implementar. Con respecto al
framework utilizado, no necesariamente debe tratarse de Hyperledger Fabric. En esta propuesta en
particular, mencionamos a este framework por el grado de madurez alcanzado, en materia de generacion
de blockchains de consorcio.

Hyperledger Fabric es una plataforma de libro mayor distribuido, de nivel empresarial que
ofrece modularidad y versatilidad para un abanico de casos de usos de la industria. La arquitectura
modular se adapta a la diversidad de los casos de usos empresariales, a través de componentes del tipo
plug-and-play, como consenso, privacidad y servicios de membresia. (Hyperledger Foundation, s.f). A
diferencia de otros sistemas blockchains publicos que permiten participar a identidades desconocidas,
en Hyperledger Fabric se utiliza un Proveedor de Servicio de Membresia mejor conocido como MSP o
Membership Service Provider.Los diferentes nodos autorizados podran unirse e intercambiar
informacion acerca del estado de los usuarios.

Es importante destacar que para poder almacenar los datos biométricos de los usuarios, se
deberd realizar la correspondiente disociacion de la informacion. De ninguna manera se debe almacenar
datos de los usuarios en un formato plano e interpretable por cualquiera, sino que deben estar
encriptados bajo un algoritmo criptografico confiable. Se debe tener en cuenta que cada pais tiene sus
regulaciones en cuanto a la ética y privacidad de los datos. En Europa, por ejemplo, a través del
Reglamento general de proteccion de datos (RGPD), los usuarios pueden solicitar el borrado de sus
datos personales de cualquier base de datos (Reglamento (UE) 2016/679 Del Parlamento Europeo y del
Consejo, 2016).

Conclusiones

La propuesta de intervencion en el campo profesional en la que se estéd trabajando, busca
complementar a los sistemas antitrampas actuales disuadiendo a los usuarios a que no realicen trampas
en los videojuegos online, ya que de hacerlo, quedarian expuestos y podrian ser penalizados en todas
las plataformas adheridas al sistema blockchain de consorcio. Esto traera ciertos beneficios como por
ejemplo, la continuidad del producto software y la permanencia de los usuarios en las plataformas.

Ademés evitard las pérdidas econOmicas generadas por la necesidad de actualizar
continuamente los sistemas antitrampas, y por la disminucién de la base de datos de usuarios activos
del videojuego online. Por otro lado, constituira un espacio colaborativo entre empresas que busquen
frenar el avance de estos usuarios, mediante el compartimiento de la informacién de los usuarios
conflictivos.
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Los nodos que formen parte de este consorcio deberan estar alineados con respecto a la
detencion de estos usuarios infractores. De nada sirve generar un sistema blockchain, en el que el mayor
namero de los nodos se encuentren corruptos o no reporten la informacion correcta. Por otro lado, si
bien la informacion con la que cuenten los stakeholders sera de utilidad para la toma de decisiones, el
derecho de admisidn se le delega a cada uno de ellos para definir si los usuarios pueden hacer uso o no
de su plataforma. De la misma forma, lo mencionado aplica para aquellos usuarios que no deseen
brindar los datos biométricos para utilizar la plataforma.

Los conceptos abordados en este paper seran revisados en profundidad en el documento original
de la propuesta de intervencion en el campo profesional. En el mismo también se incluira un plan para
poder llevar adelante la implementacion.
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